Politique de protection des renseignements personnels

Pratiques encadrant la gouvernance a |'égard des
renseignements personnels

(Article 3.2 de la Loi sur la protection des renseignements personnels dans le secteur
privé, chapitre P-39.1 et Réglement sur les incidents de confidentialité, A-2.1.r.3.1)

1. APPLICATION ET INTERPRETATION DE LA POLITIQUE

1.1 Préambule

Vos renseignements personnels jouent un rdle important dans certains de nos processus
d’affaires et dans la réalisation de la mission qui nous est confiée. Votre satisfaction et le respect
de votre vie privée guident au quotidien la conduite de nos activités.

Le Groupe ELEM, et ses sociétés liées: Ondel, Talvi, Descimco, Industro-Tech, Opting,
Quantech, Qualifab et AKT (ci-apres appelées collectivement « ELEM »), sont responsables de
la protection des renseignements personnels qu’elles détiennent. Les renseignements
personnels sont confidentiels, sauf dans la mesure prévue par la législation. Toute personne
qui, dans le cadre de ses fonctions, a acceés a un renseignement personnel détenu par ELEM
doit prendre les moyens nécessaires pour en assurer la protection et la confidentialité.

La présente politique (ci-aprés la « Politique »), tient compte des exigences de la Loi sur la
protection des renseignements personnels dans le secteur privé (ci-aprés la « Loi ») et de toute
autre loi ou reglement applicable. Elle vise a vous informer des pratiques mises en place a
I’égard des renseignements personnels ou autrement confidentiels. Elle détermine également
les mesures a prendre pour diminuer les risques qu’un préjudice soit causé, dans de tels cas, et
éviter que de nouveaux incidents de méme nature se produisent.

Toute modification apportée a la Politique sera communiquée sur notre site internet, ainsi nous
vous invitons a la consulter régulierement pour connaitre les dernieres regles que nous
appliqguons en matiere de protection des renseignements personnels.

Si vous avez des questions concernant cette Politique, vous pouvez communiquer avec notre
Responsable de la protection des renseignements personnels (ci-aprés « RPRP »), ses
coordonnées se trouvent dans la section 3.3 de ce document.
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1.2 Objectif et cadre normatif

La Politique encadre la maniére dont ELEM traite I'ensemble des renseignements personnels en
sa possession, et ce, quelle que soit la nature de leur support et quelle que soit la forme sous
laquelle ils sont accessibles: écrite, graphique, sonore, visuelle, informatisée ou autre. La
Politique ne s’applique toutefois pas aux renseignements personnels ayant un caractere public
en vertu de la Loi.

Elle précise également les démarches a effectuer lorsque ELEM a des motifs raisonnables de
croire que s’est produit un incident de confidentialité impliquant un renseignement personnel
gu’elle détient, ou si un tel incident est avéré, et ce, conformément a la Loi et au Reglement sur
les incidents de confidentialité.

1.3 Définitions

Les définitions a considérer pour I'application de la Politique, pouvant étre complétées par tout
autre reglement, politique, directive ou procédure y faisant référence, sont les suivantes :

Renseignement personnel : tout renseignement qui concerne une personne physique et qui
permet de l'identifier. Le nom d’une personne, pris isolément, n‘est pas un renseignement
personnel. Cependant, lorsque ce nom est associé ou jumelé a un autre renseignement visant
cette méme personne, il devient alors un renseignement personnel.

Voici des exemples de renseignements personnels :

e Le nom d’une personne et sa date de naissance;

e Numéro d’assurance sociale;

e Numéro de carte de crédit;

e Numéro d’assurance maladie;

e Renseignement de nature médicale ou financiere;

e Le nom d’une personne et son numéro de téléphone personnel;
e Le nom d’une personne et son adresse de domicile.

Renseignement personnel sensible : un renseignement personnel est considéré comme
sensible lorsque, par sa nature, notamment médicale, biométrique (par exemple, 'empreinte
digitale, la reconnaissance vocale ou faciale) ou autrement intime, ou en raison du contexte de
son utilisation ou de sa communication, il suscite un haut degré d’attente raisonnable en
matiere de respect de la vie privée.

Il peut s’agir, par exemple, de renseignements médicaux, biométriques, génétiques ou
financiers, ou de renseignements sur l'origine ethnique, la conviction politique, la vie ou
I'orientation sexuelle, les convictions religieuses.
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Incident de confidentialité : accés, utilisation, communication d’un renseignement personnel
non autorisé par la Loi, de méme que sa perte ou toute autre forme d’atteinte a sa protection.

En voici quelques exemples :

e Un membre du personnel consulte des renseignements personnels non nécessaires a
I'exercice de ses fonctions;

e Une personne utilise des renseignements personnels d'une base de données a laquelle il a
acces dans le cadre de ses fonctions dans le but d’usurper I'identité d’'une personne;

e Une communication est effectuée par erreur a la mauvaise personne;

e Une personne perd ou se fait voler des documents contenant des renseignements
personnels;

e Une personne s'immisce dans une banque de données contenant des renseignements
personnels afin de les altérer.

e Un pirate informatique s’infiltre dans un systeme;

2. GESTION DES RENSEIGNEMENTS PERSONNELS DURANT LEUR CYCLE DE VIE

2.1 Collecte et utilisation

Nous recueillons principalement vos renseignements personnels directement auprés de vous,
notamment lorsque vous communiquez avec nous, que ce soit via notre site internet, dans le
cadre de la réalisation d’un contrat ou d’un processus de recrutement, entre autres.

Nous ne recueillons que les renseignements personnels qui sont indispensables a I'exercice de
nos missions, notamment pour :

* communiquer avec vous;

e traiter les candidatures aux postes que nous affichons;

e respecter les obligations légales et réglementaires auxquelles nous sommes soumis en
tant qu’entreprise;

e assurer en permanence la sécurité, I'efficacité et la qualité de nos processus d’affaires et
de notre site internet;

e assurer la protection des personnes et des biens présents dans nos infrastructures.

Lorsque nous vous demandons vos renseignements personnels, nous vous indiquons, sauf si
c'est explicite dans le contexte, si vous étes dans l'obligation ou non de fournir ces
renseignements. Ne pas fournir certains renseignements personnels peut entrainer un refus du
service demandé.
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Sauf exception prévue par la Loi, nous demandons votre consentement ou votre refus, par écrit
ou verbalement, dans les cas prévus par la Loi, soit :

¢ lorsque nous souhaitons recueillir vos renseignements personnels, mais que vous n’étes
pas dans l'obligation de nous les fournir;

¢ |orsque nous souhaitons utiliser vos renseignements personnels a d’autres fins que
celles pour lesquels nous les avons recueillis initialement et que vous n’étes pas dans
I'obligation d’accepter.

e lorsque nous communiquons Vvos renseignements personnels a un tiers qui nous
demande d’y accéder;

En cas de refus de consentement, nous vous expliquerons quelles en seront les répercussions. A
I'inverse, nous vous indiquerons comment vous pourrez retirer votre consentement si vous
changez d’idée et vous expliquerons quelles seront les répercussions d’une telle décision.

Finalement, pour que vous puissiez donner votre consentement en toute connaissance de cause,
nous vous transmettrons au préalable, de fagon transparente, claire et concise, I'information
dont vous avez besoin pour prendre une décision éclairée.

2.2 Communication

ELEM ne communique pas vos renseignements sans votre consentement, a moins d’y étre
autorisée conformément aux dispositions d’exceptions prévues a la Loi.

Dans le cadre de nos activités, nous devrons parfois confier vos renseignements personnels aux
autorités réglementaires, ministéres et organismes gouvernementaux qui nous le demandent en
vertu de pouvoirs qui leur sont accordés par la Loi ou lorsque ces renseignements sont
nécessaires a l'application d’une loi.

De méme, ils peuvent aussi servir aux fins de statistiques, d'études, de sondages, d'enquétes ou
de vérification.

Q
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2.3 Conservation et destruction

La tres grande majorité des renseignements que nous collectons sont conservés a l'intérieur de
nos locaux.

Nous gardons vos renseignements personnels tant et aussi longtemps que nous les utilisons
pour mener nos activités et vous offrir des services. Lorsque les fins pour lesquelles un
renseignement confidentiel a été recueilli ou utilisé sont accomplies, nous le détruisons, suivant
une période supplémentaire prévue aux régles de conservation que nous avons adoptées et qui
sont exigées par la |égislation en vigueur.

Ce délai supplémentaire est prévu pour nous permettre de remplir certaines exigences
législatives ou réglementaires ou encore de produire ces renseignements en preuve dans
I’éventualité ou une réclamation ou une poursuite serait en cours.

3. NOS RESPONSABILITES

3.1 Sécurité

ELEM met en place des mesures de sécurité appropriées et raisonnables afin de protéger les
renseignements personnels contre la perte ou le vol, et contre I'acces, la divulgation, la copie,
I'utilisation ou la modification non autorisés par la Loi.

Lensemble de vos renseignements personnels sont traités de fagon confidentielle. Seuls les
membres du personnel qui doivent absolument avoir accés aux renseignements personnels dans
le cadre de leurs fonctions sont autorisés a y accéder.

Des logiciels de sécurité, des politiques, des directives administratives et des activités de
sensibilisation et de formation a l'intention du personnel assurent la confidentialité de vos
renseignements tout au long de leur cycle de vie (collecte, utilisation, communication,
conservation et destruction).

Les mesures de sécurité que nous prenons se répartissent en trois grandes catégories :

¢ Mesures de sécurité technologiques (ex : pare-feu, gestion des priviléeges d’acces aux
renseignements, cryptage des renseignements...);

¢ Maesures de sécurité physiques (ex : verrouillage des classeurs et restrictions d’acces aux
locaux...);

e Mesures de sécurité organisationnelles (ex: politiques, procédures, formation et
sensibilisation en matiere de sécurité de l'information, vérifications de fiabilité et
d’intégrité ...).
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Les membres du personnel d’ELEM ou qui travaillent en son nom sont informés de I'existence de
la Politique et doivent la consulter périodiquement. Par ailleurs, nous avons adopté des mesures
visant a sensibiliser notre personnel a I'important réle qu’ils jouent dans la protection de votre
vie privée. Ainsi les membres du personnel d’ELEM doivent, notamment :

e Faire des efforts raisonnables pour minimiser le risque de divulgation non intentionnelle
de renseignements personnels;

e Prendre des précautions particulieres pour s’assurer que les renseignements personnels
ne sont pas surveillés, entendus, consultés ou perdus lorsqu’elles travaillent dans des
locaux autres que les bureaux d’ELEM; et

e Prendre des mesures raisonnables pour protéger les renseignements personnels
lorsqu’elles se déplacent d’un endroit a l'autre.

3.2 Signalement d’un incident de confidentialité

Toute personne a laquelle ELEM communique des renseignements personnels (direction,
collegues, clients, fournisseurs, sous-traitants, partenaires et experts) doit effectuer un
signalement lorsqu’elle a un motif raisonnable de croire que s’est produit un incident de
confidentialité impliquant un renseignement personnel qu’elle détient. Pour ce faire, ce
signalement doit étre effectué sans délai a la personne responsable de la protection des
renseignements personnels.

Le membre du personnel d’ELEM qui a un motif raisonnable de croire que s’est produit un
incident de confidentialité impliquant un renseignement personnel qu’elle détient doit aussi
aviser son supérieur hiérarchique ou la personne responsable de la protection des
renseignements personnels sans délai (ses coordonnées se trouvent dans la section suivante
de ce document).

3.3 Responsable de la protection des renseignements personnels (« RPRP »)

La RPRP pour ELEM est Mme Megan Pajonkowski. Elle peut étre rejointe aux coordonnées
suivantes :

e Courriel : rprp@elem.global

e Téléphone : 1-418-664-1177 poste 355
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Son role est notamment de :

Contribuer a la mise en place du processus de gestion des incidents de sécurité de
I'information;

Tenir a jour le registre des incidents de sécurité de I'information ayant pu mettre en
péril la sécurité de I'information, de documenter ces incidents et de tenir informée la
direction d’ELEM;

Contribuer aux analyses de risques de sécurité de l'information afin d’identifier les
menaces et les situations de vulnérabilité et de mettre en place les solutions
appropriées.

En cas d’incident de confidentialité, la RPRP prend en charge le traitement de l'incident et
s’associe avec toute autre personne utile selon la nature de I'incident.

A ce titre, la RPRP :

Evalue le risque qu’un préjudice soit causé et en détermine le degré de sévérité. Lors
de cette évaluation, sont considérées notamment la sensibilité du renseignement
concerné, les conséquences appréhendées de son utilisation et la probabilité qu’il
soit utilisé a des fins préjudiciables.

Avise, avec diligence, la personne dont un renseignement personnel est concerné par
I'incident, lorsqu’il présente un risque qu’un préjudice sérieux soit causé, sauf lorsque
cela serait susceptible d’entraver une enquéte faite par une personne ou par un
organisme qui, en vertu de la Loi, est chargé de prévenir, détecter ou réprimer le
crime ou les infractions aux lois. Cet avis doit contenir les renseignements suivants :

a. Une description des renseignements personnels visés par l'incident ou, si cette
information n’est pas connue, la raison justifiant I'impossibilité de fournir une
telle description;

b. Une bréve description des circonstances de I'incident;

C. La date ou la période ou lincident a eu lieu ou, si cette derniere n’est pas
connue, une approximation de cette période;

d. Une bréve description des mesures qu’ELEM a prises ou entend prendre a la
suite de la survenance de l'incident, afin de diminuer les risques qu’un préjudice
soit causé;

e. Les mesures quU'ELEM suggere a la personne concernée de prendre afin de
diminuer le risque qu’un préjudice lui soit causé ou afin d’atténuer un tel
préjudice;

DESCIMCO GUANTECH lll.ll.Ll-Il.I




f.

Les coordonnées permettant a la personne concernée de se renseigner
davantage relativement a I'incident.

Avise, le cas échéant, toute personne ou tout organisme susceptible de diminuer le
risque, en ne lui communiquant que les renseignements personnels nécessaires a
cette fin, sans le consentement de la personne concernée.

Avise, avec diligence et par écrit, la Commission d’acces a

‘information de I'incident

de confidentialité lorsqu’il présente un risque qu’un préjudice sérieux soit causé.
L'avis doit contenir les renseignements suivants :

a.

Le nom d’ELEM et le numéro d’entreprise du Québec qui lui est attribué en vertu
de la Loi sur la publicité légale des entreprises;

Le nom et les coordonnées de la personne a contacter au sein d’ELEM
relativement a l'incident;

Une description des renseignements personnels visés par I'incident ou, si cette
information n’est pas connue, la raison justifiant I'impossibilité de fournir une
telle description;

Une bréve description des circonstances de l'incident et, si elle est connue, sa
cause;

La date ou la période ou l'incident a eu lieu ou, si cette derniere n’est pas
connue, une approximation de cette période;

La date ou la période au cours de laquelle ELEM a pris connaissance de l'incident;

Le nombre de personnes concernées par l'incident et, parmi celles-ci, le nombre
de personnes qui résident au Québec ou, s’ils ne sont pas connus, une
approximation de ces nombres;

Une description des éléments qui ameénent ELEM a conclure qu’il existe un
risque qu’un préjudice sérieux soit causé aux personnes concernées, telles que la
sensibilité des renseignements personnels concernés, les utilisations
malveillantes possibles de ces renseignements, les conséquences appréhendées
de leur utilisation et la probabilité qu’ils soient utilisés a des fins préjudiciables;

Les mesures qu'ELEM a prises ou entend prendre afin d’aviser les personnes
dont un renseignement personnel est concerné par l'incident, de méme que la
date ol les personnes ont été avisées ou le délai d’exécution envisagé;

Les mesures qu’'ELEM a prises ou entend prendre a la suite de la survenance de
I'incident, notamment celles visant a diminuer les risques qu’un préjudice soit
causé ou a atténuer un tel préjudice et celles visant a éviter que de nouveaux
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incidents de méme nature ne se produisent, de méme que le délai ou les
mesures ont été prises ou le délai d’exécution envisagé;

k. Le cas échéant, une mention précisant qu’une personne ou un organisme situé a
I'extérieur du Québec et exercant des responsabilités semblables a celles de la
Commission d’acces a l'information a I'égard de la surveillance de la protection
des renseignements personnels a été avisé de I'incident.

¢ Avise, avec diligence, les assureurs d’ELEM, le cas échéant.
e Inscrit I'incident de confidentialité dans le registre prévu a cet effet.

e Sur demande de la Commission d’acces a l'information, transmet une copie de ce
registre.

3.5 Registre des incidents de confidentialité

ELEM tient un registre des incidents de confidentialité (ci-apres le « Registre »).

Les renseignements contenus au Registre doivent étre tenus a jour et conservés pendant une
période minimale de cing ans apres la date a laquelle nous aurons pris connaissance de
I'incident.

4. ENTREE EN VIGUEUR ET REVISION

La Politique entre en vigueur le 22 septembre 2023 et sera révisée annuellement ou avant, si
des modifications législatives ou réglementaires le justifient.

Q
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